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® Jak chronic¢ dane przed wyciekiem?

® Jak skutecznie zniknac¢ z Internetu?

® Jak bezpiecznie funkcjonowac¢ w sieci?




PARTNER PUBLIKACJ

To poradnik dla programistéw i nie tylko. Celem publi- Partnerem publikacji jest

kacji jest zwrdcenie uwagi na problem bezpieczenstwa
danych w Internecie, zarowno stuzbowych, jak 1 prywat-
nych. Ponizej pokazemy Ci jak chronié prywatnosé¢ i dla-

czego warto to robic¢. Odpowiemy na pytanie czy mozna infoshare

"zniknac¢" z sieci 1 dlaczego czasem warto zatozy¢ konto

w serwisie, z ktéorego w ogdle nie zamierzasz korzystac.
Poradnik zawiera tez opis przydatnych programéw i tech-
nik, ktdére podczas swojej pracy powinien wykorzystywac
kazdy programista.

Fundacja Infoshare, organizator konferencji
Infoshare w Gdansku

Oznaczylismy je dla Was
JIISEINERETUCHER ww . infoshare.pl

Piotr Konieczny Marcin Maj

Od 14 lat pomaga najwigkszym polskim i zagranicznym firmom w zabezpieczaniu ich Od 14 lat zajmuje sie analizg i opisywaniem oszustw, probleméw prawnych
sieci oraz serwiséw internetowych. Absolwent Glasgow Caledonian University. Wielo- ufatwiajgcych oszustwa, ochrong danych i wptywem technologii na prywatnosc.
krotny zdobywca nagréd za najlepsze prelekcje na najwigkszych polskich konferen- Najbardziej kocha Niebezpiecznika, ale wspotpracowat w tym zakresie z innymi
cjach poswieconych bezpieczeristwu IT, laureat prestizowej nagrody Digital Shapers mediami, firmami i organizacjami pozarzagdowymi publikujac przewodniki i rapor-
2018 magazynéw Forbes i Business Insider. Zatozyciel Niebezpiecznik.pl, firmy dorad- ty, a takze pomagajgc firmom w usuwaniu niechcianych informacji z sieci. Ma
czej konsultujacej projekty informatyczne pod katem bezpieczeristwa. W ramach dziwaczne zainteresowania techniczne. W Niebezpieczniku zajmuje sie praca
Niebezpiecznik.p! Piotr zarzgdza zespotem wykonujgcym audyty i testy penetracyjne redakcyjng i szkoleniowa. Lubi uczy¢ ludzi, a jako publicysta podobno potrafi robic¢
systemow teleinformatycznych oraz prowadzi szkolenia zaréwno dla administratoréw i to prosto, tak zeby kazdy zrozumiat. Czesto jest pierwszg osobg reagujaca na
programistéw, jak i zwyktych pracownikéw polskich firm, ktérzy w ramach swoich zgtoszenia czytelnikéw. Jesli Twoja firma bedzie miata nieoczekiwany wyciek

stuzbowych obowigzkéw korzystaja z komputeréw i Internetu. danych, Marcin prawdopodobnie do niej zadzwoni.
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Problem kontroli wizerunku
w Internecie dotyczy kazdego, nie
tylko celebrytéw, politykdéw czy roéznie
rozumianych VIP-6w. Dzisiaj wiele o0sdb
taczy Internet 2z zyciem zawodowym,
a nawet jesli wykonujemy zawdd odlegty
od Internetu to pracodawcy, rekruterzy
czy wspotpracownicy moga byc¢ zaintere-
sowani naszym zyciem “w onlinie”. Wy-
powiedzi na “prywatnym” koncie na Fa-
cebooku moga by¢ przyczyna odrzucenia
lub przyjecia naszego podania o prace.
Ba! Nawet samo polubienie wpisu lokal-
nego polityka moze zawazy¢ na naszej
karierze. Nasze dane znajduja sie tez
w dziesiatkach serwiséw internetowych,
z ktorych regularnie korzystamy.
A serwisy te w wyniku wtaman i wycie-
kéw traca swoje bazy 1 informacje na
nasz temat staja sie publicznie do-
stepne. Zapoznanie sie z nimi Jjest
tatwe 1 moze zacheci¢ =ztodzieja Tlub
oszusta do zrobienia nam krzywdy. Nie
zdajemy sobie sprawy, ze zostawiajac
nasze dane w co najmniej kilkudziesie-
ciu systemach, przez =ztaczenie tych
informacji, mozna nas bardzo gteboko
sprofilowa¢ i dostownie wejs¢ z butami
w nasze zycie. Bazy nie zawsze s3 ide-
alnie zabezpieczone, nawet jes$li prawo
zobowigzuje do tego administratorodw
danych.

Stynne Rozporzadzenie 0gdlne
0 Ochronie Danych (tzw. RODO) daje nam
szereg praw, w tym “prawo do bycia za-
pomnianym”, ale ta nazwa jest czesto
zle rozumiana. Tak naprawde nie mamy
“prawa do bycia zapomnianym”. Mamy co
najwyzej prawo do usuniecia swoich
danych z baz okreslonych administrato-
réow 1 to tylko wéwczas, jesli istnieja
prawne przestanki do wusuniecia tych
danych. Owszem, RODO moze nam bardzo
pomoéc w porzadkowaniu spraw zwigzanych
z obiegiem informacji na nasz temat,
ale RODO nie zrobi za nas wszystkiego
i nie zadziata tam, gdzie prawo jest
zwyczajnie naruszane. Z tego powodu
lepiej Jjest <zapobiega¢ niz Tleczy¢.
Lepiej jest ograniczac¢ rozdawanie in-
formacji o sobie 1 nie stwarzac¢ sytu-
acji, w ktérych potem musimy co$ usuwac
lub “zapominac”.

Piotr Konieczny, Niebezpiecznik
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Piotr Konieczny (Chief Information Security Officer, Niebezpiecznik.pl).
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Czego dowlesz sie z naszego poradnika?

10
12
14

Uwazaj co wrzucasz do sieci:
Wycieki informacji z baz danych. Jak sie przed nimi chroni¢
1 na co zwrécic¢ uwage publikujac w 1nternecie 1nformacje o sobile

Uwaga na metadane:
Co ujawniaja informacje zaszyte w plikach udostepnianych w sieci
1 czego na nasz temat moga dowiedzie¢ sie z nich inni

Znajdz w sieci informacje na swoj temat:
Jak przeszukiwac internet w poszukiwaniu informacji
opublikowanych na nasz temat

Badz pilerwszy:
Jak wykorzysta¢ wyszukiwarki internetowe do kontrolowania danych
na nasz temat, dostepnych w sieci

Korzystaj ze swoich praw:
Przetwarzanie danych osobowych w procesie rekrutacji
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ZASTANOW SIE, CO WRZUCASZ DO SIEC]

Wszystko «co wrzucasz do Internetu
traktuj Jjako publicznie dostepne. Na
zawsze. I dla kazdego. Mowi sie, ze
rzeczy wrzuconych do Internetu nie da
sie skasowa¢. I cho¢ nie Jjest to
prawda, usuwanie raz opublikowanych
w Internecie tresci to bardzo ciezkie,
a czasem wrecz niemozliwe do wykonania
zadanle. Zwtaszcza jesli sa one kon-
trowersyjne 1 w gre wchodzi tzw. efekt
Streisand, czyli nasilone publikowanie
1 koplowanile 1informacjl przez 1inter-
nautow, nastepujace zaraz po nagto-
snieniu przez kogo$ checi cenzury Tlub
usuniecia jakiejs$ tresci.

Dobrym przyktadem niemozliwego do opa-
nowania efektu Streisand byt wyciek
informacji na temat klucza kryptogra-
ficznego dla ptyt HD DVD
i Blu-ray, ktéry pozwalat na ich nie-
autoryzowane kopiowanie. Organizacja
branzy filmowej zaczeta rozsyta¢ do
réznych stron internetowych prosbe o
usuniecie informacji wyrazonej liczba
w systemie szesnastkowym. Uzytkownicy
serwisu Digg zaczeli na potege tworzyc
1 rozpowszechniac¢ tresci zawilerajace
ten wtasnie klucz. Zrobili to na ztosc¢
MPAA (dzi$ te blokowana informacje
znajdziemy nawet w artykule na Wikipe-
dii na ten temat).

PR 90 6294 74 o 5,
B A 56 c5 6356 9.

o

s

Jeden z meméw zawierajacy informacje, ktéra MPAA chciata zablokowaé

Zamkniecie serwisu czy "zarekwirowa-
nie" serwera wcale nie oznacza usunie-
cia z Internetu informacji, ktoére byty
na nim dostepne. Dane moga trafiac¢ do
cyfrowych archiwéw, z ktérych najbar-
dziej znanym jest Archive.org. Oto
przyktad z archiwum - strona serwisu
Onet.pl z roku 1997.

Witamy ! Polskie Zasoby Internetu

e #9060
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Bazy danych

Strona Onet.pl z 1997 r.

Réwniez dane zgromadzone w bazach
ustugodawcoéw moga przetrwac¢ dtuzej niz
sie wydaje. Dowodem tego moze byc
wyciek z facebookowej aplikacji At The
Pool, ktéry zostat wykryty przez firme
UpGuard na poczatku 2019 roku. Dane 22
tysiecy uzytkownikow Facebooka, takie
jak informacje o tym, co lubili, z kim
sie przyjaznili, w jakich grupach sie
udzielali, z kim sie przyjaznili,
a nawet jakie ksigzki czytali byty do-
stepne w upublicznionej bazie danych
pomimo, ze sama aplikacja At The Pool
nie istniata juz od kilku lat.

Dane przechowywane w At The Pool

Wiecej o tym i o podobnych”przypadkach wycieku
danych dowiesz sie z tego artykufu [kliknij tutaj].



https://en.wikipedia.org/wiki/AACS_encryption_key_controversy
https://niebezpiecznik.pl/post/dane-540-mln-uzytkownikow-facebooka-byly-dostepne-publicznie-znow-w-chmurze-amazona/

ZASTANOW SIE, CO WRZUCASZ DO SIEC]

Jak zminimalizowa¢ ryzyko?

Kontrole informacji umieszczanych
w 1nternecie najlepilej jest zacza¢ od
prewencji. Po prostu nie wgrywaj do
Internetu tresci, ktorych kiedys mogt-
bys sie wstydzic¢. Jesli masz problem
z ustaleniem czy dana wypowiedz, zdje-
cie lub filmik sa "kompromitujace",
sprobuj nastepujacej rzeczy. Pokaz go
bliskiej osobie - dziewczynie/chtopa-
kowi lub mamie. Jesli Jjuz na tym
etapie wuznasz, ze wstydzisz sie to
zrobi¢, z pewnoscia jest to cos, czego
nie powiniene$ publikowa¢ w interne-
cie.

Szyfrowanie Ci nie pomoze.

Pamietaj, ze popularne komunikatory,
ktére chwala sie tym, ze szyfruja wia-
domosci pomiedzy rozmoéwcami, chociaz
faktycznie to robia, to wcale nie
chronia wymienianych za 1ch pomoca
tresci przed wyciekiem. Archiwum komu-
nikatora moze by¢ automatycznie "bac-
kupowane" do chmury producenta telefo-
nu, a dodatkowo Tw6éj rozméwca moze
zgubi¢ smartfona z cata jego "tajna"
zawartoscia albo swiadomie pokazac
innym poufne wiadomosci, ktére mu
przestates.

Nawet jesli nie umiescisz czegos
w Internecie sam, to ktos moze to
zrobi¢ za Ciebie. Uzyskujac Twoje pry-
watne dane z Twojego podpietego do In-
ternetu komputera i smartfona, a nawet
domowego systemu monitoringu wizyjne-
go, ktory jest przyktadem tzw. Inter-
net Of Things (IoT). Dlatego tresci,
ktére przechowujesz na urzadzeniach
podpietych do Internetu na wszelki wy-
padek traktuj jako publicznie dostep-
ne. Pamietaj, ze nawet jesli nikt Cieg
nie "zhakuje", to mozesz zgubi¢ tele-
fon, z ktérego w pewnych sytuacjach
ktos moze by¢ w stanie odzyskac Twoje
prywatne dane.

Przeczytaj o e-mailach oséb, ktére wyladowaty
na githubie, po tym jak przestaty korzysta¢ one

z popularnego serwisu dla fachowcéw - fixly



https://niebezpiecznik.pl/post/e-maile-osob-ktore-przestaly-korzystac-z-fixly-wyladowaly-na-githubie/
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UWAZAJ NA METADANE

Nawet jesli zachowujesz ostroznosc
1 zwracasz uwage na to, co publikujesz
w sieci, pamietaj, ze pliki takie jak
np. dokumenty Word oraz zwykte zdje-
cia, poza widzialng tres$cia, moga za-
wierac¢ dodatkowe, "ukryte" informacje,
tzw. metadane.

Zdjecia wykonywane smartfonami
z reguty zawieraja w metadanych infor-
macje nie tylko o modelu Twojego tele-
fonu, ale réwniez o tym gdzie 1 kiedy
zrobiono fotografie. Jesli nie wyczy-
§cisz metadanych przed publikacja
takiej fotografii, to zdradzisz loka-
lizacje zrobienia  fotografii, co
czasem moze byc¢ ktopotliwe. Jesli Twoj
smartfon lub aparat posiada unikatowy
numer seryjny obiektywu, to niewy-
czyszczenie metadanych moze pozwoli¢
komu$ na odnalezienie w sieci innych
zdjec¢, ktére zostaty wykonane Twoim
urzadzeniem - nawet jesli publikowates
je pod innym nazwiskiem. W metadanych
moga takze zostac¢ $lady dowodzace in-
gerencji w zdjecie. Jesli wiec co$ po-
prawisz w programie do
retuszu zdje¢ lub wytniesz z kadru,
metadane moga ujawni¢ ten fakt.

Wiecej o tym, co mozna wyczytac¢ dzieki metadanym
przeczytasz tutaj: [kliknij tutaj]

Czy po tym zdjeciu flagi domyslitbys
sie, gdzie zostato wykonane?

Flaga widoczna w streamingu w internecie

Nawet bez analizy metadanych lokaliza-
cje tej flagi ustalita grupa zapalen-
cow z 4CHAN-a. Obserwujac streaming
video zauwazyli na niebie slady samo-
lotow. To wystarczyto, by =z pomoca
serwisu Flightradar okresli¢, na jakim
obszarze, z ktérego widac¢ taki frag-
ment nieba, moze znajdowa¢ sie flaga.

Widok mapy z aplikacji FlightRada

Wiecej o przebiegu akcji dowiesz sie klikajac w link:
[kliknij tutaj]

Jednak metadane nile dotycza tylko
zdjec¢. Drugim popularnym zrodtem pozy-
skiwania metadanych sa dokumenty two-
rzone w Office, z ktérych mozna odczy-
ta¢ kto tworzyt, czytat i modyfikowat
plik oraz kiedy -doktadnie- to _robit
oraz w jakim katalogu plik zapisat.
W zasadzie prawie kazdy popularny typ
pliku zawiera metadane i w zaleznosci
od specyfikacji umieszcza w nich mniej
lub  bardziej ciekawe  informacje.



https://niebezpiecznik.pl/post/zanim-wgrasz-wakacyjne-zdjecia-do-sieci/
https://niebezpiecznik.pl/post/4chan-namierzyl-lokalizacje-tajnego-streamingu-analizujac-niebo-w-tle-nagrania/

UWAZAJ NA METADANE

Analize metadanych mozesz prze-
prowadzi¢ narzedziem exiftool,
dostepnym na kazdy system opera-
cyjny. Pozwala ono nie tylko od-
czyta¢ metadane z kilkudziesieciu
formatéow plikoéw, ale réwniez Jje
zmienia¢. Dzieki temu narzedziu
mozesz (i powiniene$!) czys$cic me-
tadane z plikéw, ktére zamierzasz
udostepnic¢ poza swoje urzadzenie.
Komenda "exiftool -all= plik.roz-
szerzenie" zatatwi sprawe.

UWAGA! Metadane nie dotycza tylko
plikéw.

Nawet jes$li zadbasz o skasowanie meta-
danych z plikéw, ktére publikujesz
w Internecie, pamietaj, ze wcCiaz
bedzie mozna ustali¢ to gdzie bytes
i co lubisz. Twoje upodobania 1 loka-
lizacje zdradza "darmowe" aplikacje
mobilne, z ktoéorych korzystasz. Rekla-
my, ktoéore te aplikacje wyswietlaja,
pobieraja unikatowy identyfikator Two-
jego smartfona 1 przesytaja go do ser-
werow reklamowych. Jesli nigdy nie re-
setowates identyfikatora reklamowego
na swoim telefonie, to rozne aplikacje
moga od dawna przesyta¢ dane na Twoj
temat do serwera reklam. Z aplikacji
do biegania reklamodawca dowie sie,
gdzie mieszkasz, czy Jjestes aktywny
fizycznie 1 jaki masz rozmiar buta,
ale by¢ moze nie pozna Twojego imie-
nia. Jesli jednak na tym samym telefo-
nie masz aplikacje dyskontu spozywcze-
go, gdzie podates prawdziwe dane, to
dane z tej aplikacji czasem bedzie
mozna powiazac¢ z danymi z aplikacji do
biegania.

W Polsce 1 zagranica istnieja firmy,
ktére sa w stanie ustali¢ kto brat
udziat w danym koncercie 1 czy stara
sie o dziecko tub nalezy do mniejszo-
$ci seksualnych. Do _Ciebie nalezy de=
cyzja, czy chcesz widzie¢ w sieci do-
pasowane do siebie reklamy kosztem tak
szeroko zakrojonego zbierania informa-
cji na Twéj temat i ich profilowania.
Identyfikator reklamowy mozesz wyczy-
§ci¢ w opcjach prywatnosci Androida
i iPhone’a:

T R B U

Limit Ad Tracking

Czyszczenie identyfikatora reklam w systemach iOS i Android.

Wiecej o tym jak pozyskiwane sg metadane
przeczytasz tutaj: [kliknij tutaj]



https://niebezpiecznik.pl/post/za-darmowe-aplikacje-mobilne-placisz-informacjami-o-sobie-wyjasniamy-smartfonowy-skandal-z-openera/
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ZNAJDZ W SIECI INFORMACJE NA SWOJ TEMAT

Niestety, nie tylko my publikujemy in-
formacje na nasz temat w Internecie.
Czesto bez naszej wiedzy robia to nasi
blizsi i1 dalsi znajomi, a czasem cat-
kowicie obce osoby. Jak dotrzec¢ do in-
formacji, ktére w sieci zostaty opu-
blikowane na nasz temat?

Oto kilka przydatnych narzedzi:

Google Hacking - zaawansowane operato-
ry wyszukiwania moga by¢ pomocne przy
zawezaniu informacji, ktére na nasz
temat zwracaja wyszukiwarki interneto-
we. Wyniki mozna ograniczy¢ do kon-
kretnego typu pliku (np. filetype:XLS)
lub konkretnej strony (np. site:gaze-
ta.pl).

Wiecej trickéw z Google Hacking znajdziesz tutaj:
[kliknij tutaj]

Brand24 - monitoruj konkretne frazy,
takze w nieindeksowalnych przez Google
mediach spotecznosciowych [kliknij tutaj].

Pimeyes - wyszukuj 1inne fotografie
ludzi, po rysach twarzy, na podstawie
jakiegokolwiek ich zdjecia: [kliknij tutaj]

Archive.org - Internet nie zapomina -
zobacz, co o Tobie pisano, nawet jesli
to skasowano [kliknij tutaj]

Poszukaj w Darknecie:

S3 miejsca do ktoérych Google czy Bing
nie docieraja. Jest to m.in. siec¢ Tor.
Znajduja sie w niej fora dyskusyjne
przestepcow, takze polskich, ktérzy na
sprzedaz wystawiaja wykradzione bazy
danych. Warto $cisle monitorowac¢ te
miejsca, aby o wycieku naszych danych
z konkretnej firmy dowiedzie¢ sie jak
najwczesniej. Do przegladania Tora
przyda Ci sie przegladarka Torbrowser
[kliknij tutaj]

11



https://niebezpiecznik.pl/edu/google_hacking.pdf
https://brand24.com
https://pimeyes.com/en/
https://archive.org
https://www.torproject.org/download/
https://brand24.com
https://pimeyes.com/en/
https://archive.org
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BADZ PIERWSZY

Wiekszos¢ osob czyta tylko pierwsza strone
wynikow Google, kiedy czego$ szuka. Dlatego
powinno Ci zaleze¢ na tym, aby wyniki, ktére
w wyszukiwarkach pojawiaja sie na Twoj temat
byty pozytywne.

Wyszukiwarki faworyzuja znane serwisy. I to
jest wtasnie powdd, dla ktérego warto miec
zatozone konta na portalach spotecznosciowych
takich, jak Twitter, Facebook, Instagram,
Snapchat, TikTok 1 inne, nawet jesli nie za-
mierzasz z nich korzystac¢. Posiadanie takiego
konta sprawia, ze "blokujesz" mozliwos¢ pod-
szycia sie pod Ciebie (zatozenia fatszywego
profilu). Dodatkowo kontrolujesz to, co inni
w pilerwszej kolejnosci widza na Twoj temat
"sprawdzajac Cie" w Internecie. Dzieje sie
tak dlatego, ze wyniki z tych serwiséw sa fa-
woryzowane przez wyszukiwarki dinternetowe.
Z tego samego powodu warto zadba¢ o zakup
domeny ze swoim nazwiskiem.

Swiadome budowanie wizerunku to podstawa
w dzisiejszym cyfrowym Swiecie.

13
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KORZYSTAJ ZE SWOICH PRAW

Warto znac¢ zasady, wedtug ktoérych pra-
codawca (przyszty 1lub obecny) moze
przetwarzac¢ nasze dane osobowe. Szcze-
gétowe informacje na ten temat znaj-
dziesz w poradniku Urzedu Ochrony
Danych Osobowych “Ochrona danych oso-
bowych w miejscu pracy. Poradnik dla
pracodawcow”, dostepnym pod Tlinkiem:
[kliknij tutaj]

Ochrona danych osobowych

w miejscu pracy
Poradnik dla pracodawcéw

Fot. Poradnik Urzedu Ochrony Danych Osobowych

O czym warto pamietac?

1. Pracodawca ma prawo przetwarzac
dane w ramach rekrutacji, jesli wyra-
zites na to zgode. Po zakonczeniu re-
krutacji dane powinny by¢ usuniete,
chyba ze pracodawca uzyskat od Ciebie
zgode na ich przetwarzanie do dalszych
rekrutacji.

2. Pracodawca nie powinien zbierac
danych nadmiarowo z mysla o ewentual-
nej przysztosci np. warto by¢ ostroz-
nym, kiedy ktos prosi Cie o przestanie
skanu dowodu osobistego lub paszportu
(“Zzeby pozniej tylko wrzuci¢ do
teczki”). Trzeba mie¢ na uwadze, ze
zdarzaty sie wytudzenia pozyczek
w oparciu o dane pobrane w czasie po-
zornej rekrutacji. Czes¢ z ogtoszen
jest po prostu fatszywa, a kiedy
koncza sie nam oszczednosci, jestesmy
w stanie péjs¢ na kompromisy, ktére
nie sa zbyt rozsadne. Nigdy nie prze-
kazuj skanu swojego dokumentu tozsamo-
$ci w trakcie rekrutacji.

3. Niektorzy pracodawcy chcg prowadzic¢
tzw. rekrutacje ukryta tzn. nie chca
Ci w pierwszych e-mailach lub telefo-
nach odpowiedzie¢ na pytanie dla
jakiej firmy pracuja. Mimo to, prosza
Cie o wypetnienie réznych formularzy
1 zgode na przetwarzanie danych,
kuszac perspektywg pracy dla "duzego
banku", albo "znanej korporacji". To
jest niedopuszczalne. Powinnismy
zawsze wiedzie¢ kto przetwarza nasze
dane.
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https://uodo.gov.pl/pl/file/1469

KORZYSTAJ ZE SWOICH PRAW

)

4, Zawsze mozemy skorzystac
z uprawnien, jakie daje RODO np.
mozemy zapytac¢, czy firma nadal prze-
twarza nasze dane. Mozemy tez zazadac
usuniecia danych jesli ich przetwarza-
nie nie jest juz uzasadnione. Przyktad
wzoru takilego pisma znajdziesz pod po-
nizszym linkiem ale sprawdz tez, czy
administrator danych nle udostepnia
innych opcji

Wzér pisma

(przyktady wzoru takiego pisma znajdziesz pod
linkiem - [kliknij tutaj]) .

Sprawdz  tez czy administrator
danych nie udostepnia innych opcji
np. specjalnego formularza online
do  zgtaszania checl usuniecia
danych.

Przekazujac administratorowil
danych cyfrowe kopie dokumentéw
(np. skany dowodéw osobistych)
dobrze jest natozy¢ na nie tzw.
“znaki wodne” zawierajace infor-
macje o tym komu przekazano doku-
ment, w jakim dniu 1 w jakim celu.
Taki znak wodny sprawil, ze obraz
bedzie trudniej wykorzystac
w razie wycieku, albo Ty w razie
wycieku dowiesz sie kto tego doku-
mentu nie upilnowat. Wskazane jest
réwniez, by na skanie zastoni¢ in-
formacje niepotrzebne administra-
torowi. Oczywis$cie to od admini-
stratora danych zalezy, czy bedzie
chciat przyja¢ dokument ze znakiem
wodnym. Niektére banki 1 dostawcy
ustug finansowych zgadzaja sie na
co$ takiego. Niestety sa instytu-
cje, ktoére wymagaja tylko komplet-
nych 1 niemodyfikowanych skanodw
1 maja do tego prawo.

[kliknij tutaj]
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https://niebezpiecznik.pl/wp-content/uploads/2019/04/wzor-prawo-do-bycia-zapomnianym.pdf
https://niebezpiecznik.pl/post/przelewy24-skycash-revolut-skan-dowodu/

PODSUMOWANIE | REKOMENDACJE

Mamy nadzieje, ze teraz jeste$ bardziej Swiadomy tego, gdzie
w internecie zostawiasz dane na sw6j temat, a dzieki naszym
radom bedziesz w stanie lepiej to kontrolowac¢. Pozostaje Ci
tylko jedno -

Wielu rodzicoéw zarzuca Facebooka zdjeciami swoich dzieci czy
nawet zaktada dzieciom konta bez ich wiedzy 1 zgody. W ten
Sposob rodzice tworza , ktorej
ono jako cztowiek dorosty, byc¢ moze wolatoby nie posiadac.

Unikaj publikowania zdjec znajomych bez ich zgody
1 pamietaj, ze nile musisz informowa¢ catego Swiata o tym, ze
Twéj wujek ma wspaniaty dom nad jeziorem na Kaszubach lub wille
w Toskanii - zwtaszcza, jesli

Dbaj o swoja prywatnos¢, ale dawaj tez przyktad innym, szcze-
golnie jesli z racji bycia specjalista od IT masz wsrod bli-
skich i rodziny

HIEBEZPIECZHMIF.PL
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JAK NIE DAC ) GDANSK. 9 MAJA 2019
SIE ZHACKOWAG? GODZINA 1730

3,5 GODZINNA DAWKA PRAKTYCZNYCH PORAD PODNOSZACYCH BEZPIECZENSTWO, PRZEKAZANYCH PRZYSTEPNYM JEZYKIEM

POKAZEMY JAK BEZPIECZNIE ROBIC ZAKUPY, KORZYSTAC Z BANKOWOSCI ONLINE I CO ZROBIC ABY UCHRONIC SIE PRZED
WYCIEKIEM DANYCH

ZADEMONSTRUJEMY CYBERATAKI NA ZYWO. PODSZYJEMY SIE POD PREZYDENTA, WYKRADNIEMY DANE UCZESTNIKOW
WYKEADU I BEDZIEMY PODGLADAC LUDZI PRZEZ KAMERKI WBUDOWANE W ICH LAPTOPY

POKAZEMY NA CZYM POLEGAJA AKTUALNE ATAKI SKIEROWANE W POLAKOW I JAK SIE PRZED NIMI
SKUTECZNIE ZABEZPIECZYC, ABY OCHRONIC SWOJE DANE, PIENIADZE I TOZSAMOSC PRZED HAKERAMI

PONAD 3500 UCZESTNIKOW TEGO WYKtADU OCENItO GO NA 9,4 W 10 STOPNIOWEJ SKALI

NA TEN WYKEAD POWINIEN PRZYJSC KAZDY, KTO KORZYSTA Z INTERNETU

NA SMARTFONIE LUB KOMPUTERZE .
JESTEM TEZ NA:

ZNIZKA 20 PLN brutto Z KODEM™: infoshare
Z TYM KODEM

KUPISZ BILET
Z RABATEM -10%

IS19_NIEBEZPIECZNIK

*dotyczy wyldadéw w kazdym mies$cie w Polsce * dotyczy zakupu wszystkich biletéw na konferencje Infoshare

WIECEJ NA:
DOWIEDZ SIE WIECEJ NIEBEZPIECZNIK.PL/WYKLAD INFOSHARE. PL/ IS -REGLSTER



https://niebezpiecznik.pl/wyklad
https://infoshare.pl/is-register/

Infoshare to najwieksza konferencja technologiczna w regionie
CEE. Co roku gromadzimy tysiace os6b szukajacych platformy do
nauki, taczenia sie 1 ewolucji. Deweloperzy, startuperzy,
inwestorzy, dyrektorzy, liderzy innowacji, marketingowcy
1 media, ktérzy chca odkrywa¢ Swiat technologii. Jest
platforma wymiany wiedzy, pogladdéw, doswiadczen 1 kontaktow.

Infoshare 2019 to:

® 5 scen dedykowanych developerom: DevTrends, DataTech,
FullStack, Crypto&Security, DeepTech;

Catodzienne warsztaty z ekspertami;

Topowl prelegenci reprezentujacy takich gigantoéw jak:
Slack, LinkedIn, Microsoft, Mozilla czy Confluent;
Side eventy z dwoma koncertami na zywo - podczas Freat
Networking Party i After Party na terenach stoczni;

Dotacz do prawdziwle innowacyjnego spoteczenstwa 1 zailnspiruj
sie sSwilatem technologii! Infoshare to miejsce, w ktérym mozesz
udostepnia¢ swoja historie 1 realizowac¢ swoje pomysty. Tutaj
znajdziesz wiedze 1 1inspiracje, zbudujesz znaczace relacje
1 stworzysz prawdziwie innowacyjne spoteczenstwo
technologiczne.
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infoshare

Jest partnerem publikacji
,, JAK ZNIKNAC /~-SIECI W 5
KROKACH?"

GDANSK
B-9 MAJA 2019

wWww.INFOSHARE.
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